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Parter

Mellem fglgende parter:

Databehandlerens til enhver tid vaerende kontraktpart, som modtager af Databehandlerens ydelser.

(den "Dataansvarlige" eller den ”"Dataansvarlige virksomhed”)

&

Leadspin ApS

CVR: 39060566
Marie Grubbes Alle 39
2800 Kgs. Lyngby
Danmark

("Databehandleren")

Den Dataansvarlige og Databehandleren benaevnes herefter samlet "Parter" og hver for sig "Part".

1. Baggrund

1.1. Den Dataansvarlige og Databehandleren har indgdet en aftale om bistand i forbindelse med
rekruttering af medarbejdere ("Aftalen").

Som led i Databehandlerens levering af Ydelserne (som defineret nedenfor) til den
Dataansvarlige i henhold til Aftalen, skal Databehandleren behandle personoplysninger pa
vegne af den Dataansvarlige.

1.2. Geldende Databeskyttelseslovgivning (som defineret nedenfor) kraever, at der mellem en
dataansvarlig og en databehandler, der behandler personoplysninger pa vegne af den
dataansvarlige, indgas en skriftlig kontrakt, som fastleegger omfanget af og kravene til den
pageldende behandling. Parterne har derfor indgaet denne Databehandleraftale (som
defineret nedenfor).

1.3. Databehandlerens behandling af personoplysninger sker med henblik pa opfyldelse af
parternes ”Aftale” som indgdet mellem den Dataansvarlige virksomhed & Leadspin IVS.



1.4. Databehandleraftalen og aftalen er indbyrdes afhangige, og kan ikke opsiges saerskilt.
Databehandleraftalen kan dog uden at opsige Aftalen - erstattes af en anden gyldig
databehandleraftale.

1.5. Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne, herunder i Aftalen.

1.6. Til denne aftale hgrer 3 antal bilag. Bilagene fungerer som en integreret del af
databehandleraftalen.

1.7. Databehandleraftalens Bilag 1 indeholder neermere oplysninger om behandlingen, herunder
om behandlingens formal og karakter, typen af personoplysninger, kategorierne af
registrerede og varighed af behandlingen.

1.8. Databehandleraftalens Bilag 2 indeholder den dataansvarliges betingelser for, at
databehandleren kan ggre brug af eventuelle underdatabehandlere, samt en liste over de
eventuelle underdatabehandlere, som den dataansvarlige har godkendt.

1.9. Databehandleraftalens Bilag 3 indeholder en naermere instruks om, hvilken behandling
databehandleren skal foretage pa vegne af den dataansvarlige (behandlingens genstand),
hvilke sikkerhedsforanstaltninger, der som minimum skal iagttages, samt hvordan der fgres
tilsyn med databehandleren og eventuelle underdatabehandlere.

2. Definitioner

2.1 De termer, der er defineret i Aftalen, skal have samme betydning i denne Databehandleraftale,
med mindre andet udtrykkeligt fremgar heraf. Medmindre andet fremgar af sammenhangen, har
folgende termer fglgende betydning:

2.2 "Databehandleraftale" betyder denne aftale om behandling af personoplysninger, inklusive bilag.

2.3 “Databeskyttelseslovgivning" betyder alle de love og regler, som finder anvendelse for
behandling og beskyttelse af personoplysninger overalt i det Europaeiske @konomiske
Samarbejdsomrade (E@S) med de til enhver tid gaeldende a&ndringer og/eller tilfgjelser, herunder
direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med



behandling af personoplysninger og om fri udveksling af sadanne oplysninger. Persondataloven
(som defineret nedenfor), Forordning om Databeskyttelse (som defineret nedenfor) og, hvor
relevant, de retningslinjer og regelsaet, der udstedes af E@S og/eller andre relevante nationale
myndigheder i E@S (herunder de nationale datatilsyn).

2.4 "Forordning om Databeskyttelse" betyder “Europa-Parlamentets og Radets forordning (EU) nr.
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophzevelse af direktiv
95/46/EF (generel forordning om databeskyttelse)" med de til enhver tid geeldende a&ndringer
og/eller tilfgjelser.

2.5 "Persondataloven" betyder lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med
de til enhver tid geeldende aendringer og/eller tilfgjelser.

2.6 "Ydelserne" betyder de tjenesteydelser og leverancer, som Databehandleren som leverandgr
leverer til den Dataansvarlige som kunde i henhold til Aftale

n.n

2.7 Begreberne "personoplysninger", "saerlige kategorier af personoplysninger", “behandling",

nn n.n

"dataansvarlig", "databehandler", "registrerede", "tilsynsmyndighed",

pseudonymisering”,
"tekniske og organisatoriske foranstaltninger" og "brud pa persondatasikkerheden" skal i denne
Databehandleraftale forstas i overensstemmelse med galdende Databeskyttelseslovgivning,
herunder Forordning om Databeskyttelse.

3. Behandling af personoplysninger

3.1 Databehandleren skal behandle personoplysninger pa vegne af den Dataansvarlige i
overensstemmelse med geldende Databeskyttelseslovgivning.

3.2 De personoplysninger, der behandles af Databehandleren, samt kategorierne af registrerede er
beskrevet i bilag 1 til denne Databehandleraftale.

3.3 Den Dataansvarlige fastlaegger til hvilke formal og med hvilke hjeelpemidler, der ma foretages
behandling af Databehandleren. Databehandleren ma kun behandle personoplysningerne pa



vegne af den Dataansvarlige og handler alene efter dokumenteret instruks fra den Dataansvarlige.

3.4 Databehandleren skal sikre, at de personer, som er involveret i behandlingen af
personoplysninger, enten har forpligtet sig til fortrolighed eller er underlagt en behgrig
lovbestemt tavshedspligt.

3.5 Databehandleren skal traeffe de forngdne foranstaltninger til at sikre, at enhver person, der
udfgrer arbejde for Databehandleren og som har adgang til personoplysningerne, kun behandler
disse personoplysninger efter instruks fra den Dataansvarlige.

3.6 Databehandleren skal pa den Dataansvarliges anmodning give den Dataansvarlige tilstraekkelige
oplysninger til, at den Dataansvarlige kan se, at kravene i den geeldende
Databeskyttelseslovgivning overholdes. Databehandleren skal endvidere give tilladelse og bidrage
til eventuelle revisioner, herunder inspektioner, der foretages af den Dataansvarlige eller en
revisor, som er bemyndiget hertil af den Dataansvarlige. Databehandleren skal efter anmodning
fra den dataansvarlige fremlaegge en dokumentation for iagttagelse af krav til
sikkerhedsforanstaltningerne i overensstemmelse med til enhver tid geldende
persondatalovgivning, vejledninger, praksis, mv., eksempelvis i form af en revisionserklaering.
Databehandleren afholder udgifter for udarbejdelse af en sadan dokumentation.

3.7 Databehandleren skal straks underrette den Dataansvarlige, hvis Databehandleren mener, at en
anmodning eller instruks er i strid med gaeldende Databeskyttelseslovgivning.

4. Databehandleren handler efter instruks

4.1 Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt; i sa fald underretter databehandleren den
dataansvarlige om dette retlige krav inden behandling, medmindre den pagaldende ret
forbyder en sddan underretning af hensyn til vigtige samfundsmaessige interesser, jf. art 28,
stk. 3, litra a.

4.2 Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
databehandlerens mening er i strid med databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.



5. Sikkerhedsforanstaltninger

5.1 Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pageldende behandlings karakter, omfang, sammenhang og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, skal
Databehandleren traeffe de forngdne tekniske og organisatoriske foranstaltninger til at sikre et
sikkerhedsniveau, der passer til disse risici.

5.2 Ved vurderingen af, hvilket sikkerhedsniveau der er passende, skal Databehandleren navnlig
tage hen syn til de risici, der er forbundet med behandlingen, herunder men ikke begraenset til
risiciene for haendelig eller ulovlig tilintetggrelse, tab, endring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made
behandlet.

5.3 Databehandleren skal ligeledes opfylde eventuelle sikkerhedskrav, der pahviler
Databehandleren i henhold til geeldende Databeskyttelseslovgivning, herunder geeldende
sikkerhedskrav i det land, hvori Databehandleren er etableret.

5.4 Databehandleren skal ved hjaelp af passende tekniske og organisatoriske foranstaltninger
bistd den Dataansvarlige med opfyldelse af den Dataansvarliges forpligtelse til at besvare
anmodninger om udgivelse af de registreredes rettigheder i henhold til geeldende
Databeskyttelseslovgivning.

5.5 Databehandleren skal uden yderlig forsinkelse underrette den Dataansvarlige efter at veere
blevet opmaerksom pa, at der er sket brud pa persondatasikkerheden. Endvidere skal
Databehandleren bista den Dataansvarlige med at sikre overholdelse af den Dataansvarliges
forpligtelser til at (1) dokumentere alle brud pa persondatasikkerheden, (2) anmelde
eventuelle brud pa persondatasikkerheden til de(n) kompetente tilsynsmyndighed(er) og (3)
underrette de registrerede om sadanne brud pa persondatasikkerheden, det hele i
overensstemmelse med artikel 33 og 34 i Forordning om Databeskyttelse.



6. Under databehandling

6.1 Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2 og 4, for at ggre brug af en anden
databehandler (underdatabehandler).

6.2 Databehandleren ma saledes ikke ggre brug af en anden databehandler (underdatabehandler)
til opfyldelse af databehandleraftalen uden forudgaende specifik eller generel skriftlig
godkendelse fra den dataansvarlige.

6.3 | tilfeelde af generel skriftlig godkendelse skal databehandleren underrette den dataansvarlige
om eventuelle planlagte a&ndringer vedrgrende tilfgjelse eller erstatning af andre
databehandlere og derved give den dataansvarlige mulighed for at ggre indsigelse mod
sadanne &ndringer.

6.4 Ved indgaelse af denne Databehandleraftale accepterer den Dataansvarlige, at
Databehandleren ma benytte underleverandgrer til at bista med leveringen af Ydelserne.
Listen over underleverandgrer, der p.t. beskaeftiger sig med behandling af personoplysninger (i
det fglgende benaevnt underdatabehandlere), samt over de lande og faciliteter, hvori/hvorpa
personoplysningerne behandles, er vedhaeftet som bilag 2. Eventuelle tilfgjelser og/eller
@ndringer til listen vil blive meddelt til den Dataansvarlige pr. e- mail, pa den af den
Dataansvarlige angivne e-mail adresse.

6.5 Meddelelse skal gives mindst 30 kalenderdage forud for den patankte a&ndring. Hvis den
Dataansvarlige gnsker at ggre indsigelser derimod, skal den Dataansvarlige give skriftlig
meddelelse herom inden for 5 kalenderdage efter modtagelse af Databehandlerens
meddelelse om &ndringer. Manglende indsigelse fra den Dataansvarlige vil blive anset for et
stiltiende samtykke til underdatabehandlingen.

6.6 Databehandleren skal sikre, at pageeldende underdatabehandling er lovlig og at alle
underdatabehandlere patager sig og er underlagt samme vilkar og forpligtelser, som
Databehandleren er underlagt i henhold til denne Databehandleraftale. Aftaler mellem
Databehandleren og underdatabehandlere skal indgas skriftligt og pa forlangende udleveres til
den Dataansvarlige.

6.7 Databehandleren indestar for lovligheden af sine underdatabehandleres behandling af
personoplysninger. Databehandleren baerer ansvaret for alle sine underdatabehandleres
handlinger og undladelser, herunder de personer, som er ansat eller hyret af
underdatabehandlerne, og dette ansvar geelder i samme omfang som for Databehandlerens
egne handlinger og undladelser.



7. Overfgrsel af oplysninger til tredjelande eller internationale
organisationer

7.1 Databehandleren ma ikke overfgre personoplysninger uden for E@S eller tilga
personoplysninger uden for E@S uden forudgaende skriftligt samtykke fra den Dataansvarlige.
Safremt den Dataansvarlige giver et sddant samtykke, er Databehandleren forpligtet til at sikre
sig, at (1) en sadan overfgrsel er lovlig, herunder at der er et tilstraekkeligt beskyttelsesniveau
for overfgrelsen af personoplysninger, f.eks. ved indgdelse af
standardkontraktbestemmelserne for overfgrsel af personoplysninger til databehandlere, der
er etableret i lande uden for E@S, i henhold til Kommissionens beslutning af 5. februar 2010
(eller en eventuel senere beslutning, der erstatter den tidligere) mellem pa den ene side den
Dataansvarlige og pa den anden side Databehandleren og alle eventuelle
underdatabehandlere, (2) alle ngdvendige godkendelser er indhentet, samt (3) alle
ngdvendige meddelelser vedrgrende den pagaldende overfgrsel er blevet givet til den
relevante tilsynsmyndighed.

7.2 Uden den dataansvarliges instruks eller godkendelse kan databehandleren —inden for
rammerne af databehandleraftalen - derfor bl.a. ikke:
a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en
international organisation,
b. overlade behandlingen af personoplysninger til en underdatabehandler i et tredjeland,
c. lade oplysningerne behandle i en anden af databehandlerens afdelinger, som er

placeret i et tredjeland.

7.3 Den dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overfgrsel af
personoplysninger til et tredjeland, vil fremga af denne aftales Bilag 3.

8. Databehandlerens generelle forpligtelser

8.1 Databehandleren skal anvende og overholde geeldende Databeskyttelseslovgivning og ma ikke
udfgre sine forpligtelser i henhold til Databehandleraftalen og/eller Aftalen pa en made, som
kan medvirke til at den Dataansvarlige misligholder sine forpligtelser i henhold til gaeldende
Databeskyttelseslovgivning, herunder ved f.eks. uden forudgaende varsel at introducere nye
teknologier, som ville have forpligtiget den Dataansvarlige til at foretage en
konsekvensanalyse i henhold til artikel 35 (Konsekvensanalyser vedrgrende databeskyttelse) i
Forordning om Databeskyttelse og, hvor relevant, forudgaende hgring af den tilsynsfgrende
myndighed i henhold til artikel 36 (Forudgdende hgring) i Forordning om Databeskyttelse.

8.2 Databehandleren garanterer endvidere, at denne vil bista den Dataansvarlige med at
overholde den Dataansvarliges forpligtelser i henhold til geeldende Databeskyttelseslovgivning,
herunder i forhold til artikel 35 (Konsekvensanalyser vedrgrende databeskyttelse) og artikel 36



(Forudgaende hgring) i Forordning om Databeskyttelse.

8.3 Databehandleren skal sikre at dennes underdatabehandlere, pa en dben og konstruktiv made
samarbejde(r) med den Dataansvarlige, den Dataansvarliges eksterne revisorer og
tilsynsmyndighederne, herunder ved:

8.3.1 Atstille alle oplysningerne til radighed for den Dataansvarlige og enhver tilsynsmyndighed
og/ eller Dataansvarliges eksterne revisorer, hvis dette er ngdvendigt for udfgrelsen af
deres opgaver; og

8.3.2 At give enhver tilsynsmyndighed der ifglge loven har ret til at fa adgang til den
Dataansvarliges faciliteter eller den Dataansvarliges leverandgrs faciliteter, adgang til
sadanne faciliteter.

9. Bistand til den dataansvarlige:

9.1 Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjzelp af passende tekniske og organisatoriske foranstaltninger, med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de
registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel 3.

Dette indebarer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

@ -0 o0 T W

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
den registreredes indsigtsret

retten til berigtigelse

retten til sletning (»retten til at blive glemt«)

retten til begraensning af behandling

underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger
eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til at ggre indsigelse mod resultatet af automatiske individuelle afggrelser,
herunder profilering



9.2 Databehandleren bistar den dataansvarlige med at sikre overholdelse af den dataansvarliges
forpligtelser i medfer af databeskyttelsesforordningens artikel 32-36 under hensynstagen til
behandlingens karakter og de oplysninger, der er tilgeengelige for databehandleren, jf. art 28,
stk. 3, litra f.

Dette indebaerer, at databehandleren under hensynstagen til behandlingens karakter skal
bista den dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

k. forpligtelsen til at gennemfgre passende tekniske og organisatoriske foranstaltninger
for at sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med
behandlingen

l.  forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden
uden ungdig forsinkelse og om muligt senest 72 timer, efter at den dataansvarlige er
blevet bekendt med bruddet, medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder eller
frihedsrettigheder.

m. forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om brud
pa persondatasikkerheden, nar et sddant brud sandsynligvis vil indebzere en hgj risiko
for fysiske personers rettigheder og frihedsrettigheder

n. forpligtelsen til at gennemfgre en konsekvensanalyse vedrgrende databeskyttelse, hvis
en type behandling sandsynligvis vil indebaere en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder

o. forpligtelsen til at hgre tilsynsmyndigheden inden behandling, safremt en
konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fgre til hgj
risiko i mangel af foranstaltninger truffet af den dataansvarlige for at begraense
risikoen

9.3 Parternes eventuelle regulering/aftale om vederlaeggelse eller lignende i forbindelse med
databehandlerens bistand til den dataansvarlige vil fremga af parternes Aftale.

10.  Bistand til den dataansvarlige:

10.1 Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjalp af passende tekniske og organisatoriske foranstaltninger, med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de
registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel 3.



10.2 Parterne er enige om, at Databehandleren ved Aftalens ophgr eller udlgb efter den
Dataansvarliges valg enten skal (i) returnere alle data, der er behandlet under Aftalen, samt
eventuelle kopier heraf til den Dataansvarlige, og/eller (ii) slette alle data, der er behandlet
under Aftalen, og dokumentere over for den Dataansvarlige, at dette er sket, herunder for at
undga enhver tvivl slette sddanne data fra enhver computer, server og/eller anden
lagringsenhed eller -medie, medmindre EU-retten og/eller medlemsstaternes nationale ret
kreever, at der sker opbevaring af sddanne data.

11. Vaerneting og Lovvalg

11.1 Denne Databehandleraftale er underlagt dansk ret. Enhver tvist, der matte opsta som
felge af eller i forbindelse med bestemmelserne i denne Databehandleraftale, skal Igses i
overensstemmelse med bestemmelserne i Databehandleraftalen eller dansk ret.

12.  Tilsyn og revision

12.1 Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
databehandlerens overholdelse af databeskyttelsesforordningens artikel 28 og denne aftale, til
radighed for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder
inspektioner, der foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af
den dataansvarlige.

13. Andet

13.1 Parterne er enige om at Databehandleraftalen tages op til gennemgang, nar
Justitsministeriets vejledning om relationen mellem den dataansvarlige og databehandleren,
herunder datadatabehandleraftaler (”Vejledningen”), samt den endelig danske
implementering af Forordning om Databeskyttelse er vedtaget og offentliggjort. Eventuelle
justeringer af Databehandleraftalen kan alene foretages safremt Vejledningen eller
implementeringen af Forordning om Databeskyttelse vaesentligt @ndrer pa forudsaetningerne
for og/eller kravene til Databehandleraftalen.

14. Ikrafttraeden

Databehandleraftalen traeder i kraft ved den Dataansvarliges accept og godkendelse af, at vaere
bundet af denne aftale. Den Dataansvarlige giver sin accept og godkendelse af denne aftale, gennem



foretagelse af kpb af ydelser pa Databehandlerens hjemmeside.

Bilag 1 Oplysninger om behandlingen

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er:
e atden dataansvarlige kan anvende platformen, som ejes og administreres af databehandleren,
til at indsamle og behandle oplysninger om den dataansvarliges kunder og deltagere.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primart om (karakteren af behandlingen):
e at databehandleren stiller platformen til radighed for den dataansvarlige og opbevarer
herigennem personoplysninger om den dataansvarliges kunder og deltagere, pa
virksomhedens servere.

Behandlingen omfatter fglgende typer af personoplysninger om de registrerede:
e Navn, e-mailadresse, telefonnummer, adresse, betalingsoplysninger, Evt. CVR-numre, og
oplysninger om brugerens enhed.

Behandlingen omfatter fglgende kategorier af registrerede:

e Personer, som har eller har haft et kundeforhold hos den dataansvarlige, eller pa anden vis har
interageret med den dataansvarlige i dennes fysiske butikker, via dennes platforme pa sociale
medier, som nyhedsbrevsmodtager, som medlem af den dataansvarliges kundeklub eller
gennem den dataansvarliges digitale annonceringsaktiviteter.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes
efter denne aftales ikrafttraeden. Behandlingen har fglgende varighed:
e Behandlingen er ikke tidsbegraenset og varer indtil aftalen opsiges eller ophaeves af en af

parterne.

Bilag 2 Betingelser for databehandlerens brug af underdatabehandlere

Betingelser for databehandlerens brug af eventuelle underdatabehandlere:

Databehandleren har den dataansvarliges generelle godkendelse til at ggre brug af
underdatabehandlere. Databehandleren skal dog underrette den dataansvarlige om eventuelle
planlagte endringer vedrgrende tilfgjelse eller erstatning af andre databehandlere og derved give



den dataansvarlige mulighed for at ggre indsigelse mod sadanne @&ndringer. En sadan underretning
skal veere den dataansvarlige i hende minimum 1 maned fgr anvendelsen eller &endringen skal traede
i kraft. S3fremt den dataansvarlige har indsigelser mod @&ndringerne, skal den dataansvarlige give
meddelelse herom til databehandleren inden 5 dage efter modtagelsen af underretningen. Den
dataansvarlige kan alene ggre indsigelse, safremt den dataansvarlige har rimelige, konkrete arsager
hertil.

Godkendte underdatabehandlere

Den dataansvarlige har ved databehandleraftalens ikrafttreeden godkendt anvendelsen af fglgende
underdatabehandlere:

Navn Adresse Beskrivelse af behandling
PensoPay 36410876 Sgndergade Leverandgr af betalingstjenester.
23B,2. TV,

7100 Vejle, DK

Den dataansvarlige har ved databehandleraftalens ikrafttreeden specifikt godkendt anvendelsen af
ovennaevnte underdatabehandlere til netop den behandling, som er beskrevet ud for parten.
Databehandleren kan ikke — uden den dataansvarliges specifikke og skriftlige godkendelse — anvende
den enkelte underdatabehandler til en ”“anden” behandling and aftalt eller lade en anden
underdatabehandler foretage den beskrevne behandling.



Bilag 3 Instruks vedrgrende behandling af personoplysninger

Behandlingens genstand/ instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

e Opbevarer de data som den dataansvarlige har bedt om at fa opsamlet gennem
databehandlerens platform.

Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

e At der er tale om behandling af en stor mangde personoplysninger der ikke er omfattet af
databeskyttelsesforordningens artikel 9 om ”szerlige kategorier af personoplysninger”, hvorfor
der skal etableres et passende sikkerhedsniveau hertil.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det ngdvendige (og aftalte)
sikkerhedsniveau omkring oplysningerne.

Databehandleren skal dog —i alle tilfaelde og som minimum — gennemfgre fglgende foranstaltninger,
som er aftalt med den dataansvarlige (pa baggrund af den risikovurdering den dataansvarlige har
foretaget):

Databehandleren skal foretage de forngdne foranstaltninger for at sikre adgangen til
personoplysningerne, mod uvedkommende, ved brug af kryptering og lign. sikkerhedsforanstaltninger
pa sin platform.

Databehandleren skal sikre den vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af
dennes platform og behandlingssystem, ved at foretage Ipbende afprgvning, vurdering og evaluering
af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger.

Opbevaringsperiode/sletterutine

Personoplysningerne opbevares hos databehandleren, indtil den dataansvarlige anmoder om at fa
oplysningerne slettet eller tilbageleveret.



Lokalitet for behandling

Behandling af de i aftalen omfattede personoplysninger kan ikke uden den dataansvarliges
forudgaende skriftlige godkendelse ske pa andre lokaliteter end de fglgende:

e Databehandlerens adresse
e Underdatabehandlerens adresse

Instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til tredjelande

Overfgrsler af personoplysninger til tredjelande kan gennemfgres, sa vidt dette er ngdvendigt for at
kunne levere de i mellem databehandleren og den dataansvarlige, aftalte ydelser. Overfgrslen heraf
er betinget af at overfgrslen kan foretages i overensstemmelse med bestemmelserne i
databeskyttelsesforordningens artikel 45 og 46.

Hvis den dataansvarlige ikke i dette afsnit eller ved en efterfglgende skriftlig meddelelse har angivet en
instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til et tredjeland, ma
databehandleren ikke inden for rammerne af databehandleraftalen foretage en sadan overfgrsel.

Nzrmere procedurer for den dataansvarliges tilsyn med den behandling, som foretages hos
databehandleren

Den dataansvarlige eller en repraesentant for den dataansvarlige foretager 1 gang arligt, et fysisk tilsyn
vedrgrende overholdelsen af denne databehandleraftale hos databehandleren.

Ud over det planlagte tilsyn, kan der fgres tilsyn med databehandleren, nar der efter den
dataansvarliges vurdering opstar et behov herfor.

Den dataansvarliges eventuelle udgifter i forbindelse med et fysisk tilsyn afholdes af den dataansvarlige
selv. Databehandleren er dog forpligtet til at afsette de ressourcer (hovedsagligt den tid), der er
ngdvendig for, at den dataansvarlige kan gennemfgre sit tilsyn.

Naermere procedurer for tilsynet med den behandling, som foretages hos eventuelle
underdatabehandlere

Databehandleren eller en repraesentant for databehandleren foretager 1 gang arligt, et fysisk tilsyn
vedrgrende overholdelsen af denne databehandleraftale hos underdatabehandleren.

Ud over det planlagte tilsyn, kan der fgres tilsyn med underdatabehandleren, nar der efter
databehandlerens (eller den dataansvarliges) vurdering opstar et behov herfor.

Dokumentation for de afholdte tilsyn sendes snarest muligt til orientering hos den dataansvarlige.



Den dataansvarlige kan — hvis det findes ngdvendigt — vaelge at initiere og deltage pa en fysisk
inspektion hos underdatabehandleren. Dette kan blive aktuelt, safremt den dataansvarlige vurderer, at
databehandlerens tilsyn med underdatabehandleren ikke har givet den dataansvarlige tilstreekkelig
sikkerhed for, at behandlingen hos underdatabehandleren sker i overensstemmelse med denne
databehandleraftale.

Den dataansvarliges eventuelle deltagelse i et tilsyn hos underdatabehandleren andrer ikke ved, at
databehandleren ogsa herefter har det fulde ansvar for underdatabehandlerens overholdelse af
databeskyttelseslovgivningen og denne databehandleraftale.



